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2 Laalta disponibilidad no es un lujo

Como eliminar los tiempos de inactividad para las pequenas
y medianas empresas.

La tecnologia de la informacion (TI) aporta un valor enorme 3 las pequenas y medianas empresas, pero también
representa un inmenso punto débil. Cuando los mercados son globales, los empleados trabajan dia y noche y la
empresa siempre estd en marcha, cualquier interrupcion en la disponibilidad de las aplicaciones puede provocar
rdpidamente una pérdida de ingresos, pérdida de productividad, pérdida de valor de marca y problemas con las
reqgulaciones. Llevado a un extremo, un periodo de inactividad largo puede llegar a3 amenazar 13 supervivencia de
SuU empresa.

Por lo tanto, jcémo deberia su organizacion abordar este tipo de amenaza existencial? La dolorosa realidad es que
la mayoria de las organizaciones no la abordan bien.

La continuidad de una empresa —Ia planificacion, la preparacion y la implementacion de sistemas empresariales
mas resistentes en prevision de los tiempos de inactividad imprevistos— se considera con frecuencia un problema
de TI, y la mayor parte de las organizaciones dejan que sea el departamento de Tl el que lo solucione. Esto,
invariablemente, lleva a desplegar una gran variedad de soluciones tacticas, sin una estrategia determinante que
oriente al respecto. En realidad, y tal como implica el término, |a continuidad de una empresa es un problema de la
empresa, y exige un método empresarial para solucionarlo.

A continuacion se indica una forma rapida de determinar si su plan existente de continuidad de la empresa le deja
desprotegido:
. Si su plan exige un gran nivel de intervencion manual, estd desprotegido.
Si su plan acepta la pérdida de datos mas alld de unos cuantos sequndos en lo que respecta a los
sistemas vitales, estd desprotegido.
Si su plan no puede restablecer el acceso a los sistemas vitales en unos minutos, estd desprotegido.
Y si su plan depende de una tecnologia de copias de sequridad y recuperaciéon que se remonta a 30
anos, definitivamente estd desprotegido.

Las copias de sequridad y la recuperacion han constituido Ia técnica habitual de proteccion de los sistemas de Tl
durante 30 anos, pero esta técnica se desarrollo en una época mucho mas simple. Las copias de sequridad de
los datos en cintas o discos, o la creacion de instantdneas (el equivalente moderno de una copia de sequridad),
generan una imagen puntual de los datos de una aplicacion. La restauracion a partir de una copia realizada en
un momento determinado nunca consequird actualizar sus datos mas que la copia de sequridad mas reciente.
Independientemente de que la copia se haya generado hace 15 minutos o hace dos dias, la recuperacion a partir
de una copia de seguridad significa que tendrd que afrontar las consecuencias de |a pérdida de datos. Y eso tal
vez esté bien para algunos sistemas. Pero, para muchas de sus aplicaciones empresariales s mas importantes, Ia
pérdida de datos serd catastrofica.

Las técnicas de copias de seguridad y recuperacion se desarrollaron para unos procesos informaticos poco
sofisticados, en una época en la que se programaban periddicamente intervalos de tiempo en los que nadie
utilizaba el sistema. Las aplicaciones empresariales siempre activas de las que usted depende actualmente para
llevar a cabo sus operaciones cotidianas requieren una tecnologia que garantiza la disponibilidad continua del
sistema y elimina la amenaza de la pérdida de datos, sin tener que depender de una ventana auxiliar.

La tecnologia moderna de alta disponibilidad (HA) racionaliza continuamente los cambios de las aplicaciones y
los datos en una ubicacion remota. Cuando se produce un desastre, independientemente de que se trate de

un terremoto, un corte de electricidad o una chapuza en la instalacion de un software, el acceso a una copia
actualizada de su sistema es automatico e inmediato. La alta disponibilidad elimina los tiempos de inactividad y |
3 pérdida de datos.
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Alta disponibilidad para las masas

La alta disponibilidad es Ia solucion sonada si estd buscando la forma de asegurar sus sistemas frente a los tiempos
de inactividad y la pérdida de datos pero, durante muchos anos, Ia alta disponibilidad ha tenido muy mala fama.
Esta tecnologia se ha considerado demasiado compleja y cara para las pequenas y medianas empresas. Se tenia la
idea de que solo las grandes empresas con grandes fondos y una gran cantidad de recursos de Tl podian desplegar
de forma realista soluciones de alta disponibilidad. Esta critica era acertada hasta hace poco.

Habitualmente, Ia alta disponibilidad utiliza una combinacion de tecnologia de replicacion y ritmo de los servidores
para mantener los sistemas de Tl que se encuentran en una ubicacion remota sincronizados con las aplicaciones
del centro de datos principal. En el pasado, esto significaba tener que contar con redes especificas con un gran
ancho de banda entre dos ubicaciones fisicas, asi como copias redundantes de los servidores y del hardware de
almacenamiento y de redes, con aplicaciones especializadas y software operativo. El coste de esta redundancia
siempre ha provocado que la alta disponibilidad esté fuera del alcance de las organizaciones mas pequenas.

En la actualidad, las redes de bajo coste y gran ancho de banda estdn por todas partes, hasta el punto de haberse
convertido en una necesidad para las empresas. Ademas, I3 gran variedad de proveedores de servicios hace que
resulte facil crear servidores virtuales a la carta a un coste muy bajo. Estos avances en infraestructura significan
que la tecnologia alta disponibilidad estd ahora al alcance de mas organizaciones a un precio mucho mas modesto.

LLa reduccion drastica de los costes de infraestructura de alta disponibilidad ha provocado que los planes de
continuidad empresarial de muchas organizaciones se encuentren en un punto de inflexion. Las soluciones

de copias de sequridad poco coordinadas, que a menudo se solapan, abundan en los centros de datos. Si

ha dependido de los sistemas de copias de sequridad y recuperacion para la continuidad de su negocio,
probablemente se habrd dado cuenta de que estas soluciones acumuladas son una pesadilla en lo que respecta al
mantenimiento, limitan la productividad vy, lo que es mas importante, complican enormemente la recuperacion en
caso de catastrofe. Las soluciones modernas de alta disponibilidad ofrecen un método universal para la continuidad
empresarial que reduce el coste de la proteccion de datos, simplifica la recuperacion en caso de catdstrofe y
elimina la pérdida de datos vy los tiempos de inactividad.
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Figura 1: Los riesgos ocultos de la complejidad del uso de soluciones de copias de seguridad acumuladas

Es posible que Ia alta disponibilidad resulte adecuada para su empresa, pero sin llevar a cabo un analisis detallado
de los sistemnas empresariales para determinar sus necesidades de recuperacion no podrd saber qué aplicaciones
se pueden beneficiar de ella. Lo que est3 claro es que las limitaciones del desplieque de alta disponibilidad han
desaparecido y que ahora tiene libertad para empezar a ocuparse de otros problemas que pueden afectar a los
planes de continuidad de su empresa.
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Los 10 problemas comunes para la continuidad de una empresa

Todo el mundo habla de la forma correcta de llevar a cabo la recuperacion en caso de catastrofe, pero resulta
igual de Util fijarse en los peligros que le esperan si I3 lleva a cabo de forma incorrecta. Aqui resumimos los 10

problemas comunes de la recuperacion en caso de catdstrofe y la planificacion de la continuidad de una empresa.

0 jSe trata de la empresa, no de la tecnologia!

Recuperacion en caso de catastrofe, alta disponibilidad, copias de seguridad y recuperacion o continuidad de

la empresa; lldmelo como quiera, el objetivo es el mismo: mantener la empresa en marcha, sean cuales sean

las circunstancias. Con demasiada frecuencia, las organizaciones permiten que la tecnologia tome |3 iniciativa y
domine la conversacion. Lo que se suele olvidar, y es algo que es vital recordar, es que |a recuperaciéon en caso
de catastrofe consiste en satisfacer las necesidades de una empresa y debe estar impulsada por los requisitos del
negocio. Antes de intentar averiguar como poner en marcha la recuperacion en caso de catastrofe, debe dedicar un
tiempo a pensar en el porqué. Hable con los lideres empresariales para entender cudles son sus prioridades. Para
algunos sera el correo electronico, para otros el sistema de entrada de pedidos en linea y, para otros, Microsoft
SharePoint. Lo que est3 claro es que no sabra cudles son los sistemas mas importantes @ menos que pregunte a
los usuarios del negocio. Si entiende las necesidades de Ia organizacion, podrd establecer prioridades que dicten

sus decisiones en lo que respecta a la tecnologia de recuperacion en caso de catastrofe.

e Es una catastrofe, o quizds no

Cuando piensa en la recuperacion en caso de catastrofe, sequramente se imagina huracanes, inundaciones,
ataques terroristas o algo parecido, no una actualizacion de software que sale mal con un procedimiento de
desmantelamiento mal ideado, o un error de hardware en una parte vital del equipo de conexion de redes. La
planificacion para el peor de los casos y los tropiezos provocados por los errores cotidianos y triviales es algo muy
habitual. La planificacion de su recuperacion en caso de catastrofe debe tener en cuenta todo lo que puede pasar,
desde lo mas normal hasta el mayor desastre.

e ¢Como puede asignar un presupuesto sin conocer el coste de los tiempos de inactividad?

Con demasiada frecuencia, las organizaciones asignan un valor en euros 3 |a planificacion de la recuperacion en
caso de catastrofe antes de determinar el riesgo financiero que suponen los tiempos de inactividad y la pérdida
de datos para la empresa. A menos que pueda cuantificar lo que puede llegar a perder debido a un corte de
electricidad en los sistemas vitales, le resultard dificil establecer cudnto puede gastar para evitar esas pérdidas. Su
metodo de recuperacion en caso de catastrofe debe alinearse con las necesidades de la empresa. Esto significa
evaluar el coste financiero de los tiempos de inactividad antes de asignar un presupuesto. No se olvide de incluir
el cumplimiento con las requlaciones a la hora de calcular el coste de los tiempos de inactividad, ya que, con

frecuencia, hay penalizaciones econémicas por el incumplimiento de las obligaciones legales.

o Todo consiste en medir el riesgo

Saber exactamente qué hechos constituyen una catastrofe puede variar de una organizacion a otra, y hasta de
un departamento a otro. Algunos hechos (por ejemplo, los terremotos) pueden llegar a ser tan catastroficos que
es obvio que la organizacion debe protegerse en caso de que ocurran. Hay otros eventos que pueden ser mas
frecuentes (como los fallos del hardware de redes), pero que tienen un impacto econémico enorme. A Ia hora de
pensar en la recuperacion en caso de catastrofe, es vital preguntarse lo siguiente: ;De qué estamos intentando
protegernos? No pase por alto las cosas mas habituales. Las pequenas pérdidas provocadas por problemas

frecuentes se van acumulando rdpidamente.

Assured recovery” 3



O rcse rve® WHITEPAPER

e ¢Tiene un plan?

Si su plan de recuperacion en caso de catastrofe es una nota Post-It pegada a las cintas de las copias de
seqguridad que se encuentran debajo de la cama de su administrador de sistemas, estd en apuros. Aunque
parezca una locura, hay un numero sorprendente de organizaciones que no cuentan con un plan de
recuperacion en caso de catastrofe. Es vital que elabore un documento formal en el que se detallen todas las
aplicaciones, el hardware, las instalaciones, los proveedores de servicios, el personal y |as prioridades, y debe
incluir en el documento la aportacion de todas las partes interesadas de la organizacion. El plan debe representar
todas las areas funcionales y ofrecer una orientacion clara sobre lo que sucede antes, durante y después de una
catastrofe.

e Tenemos un plan, pero no lo hemos probado

El mantenimiento de un plan de recuperacion en caso de catastrofe solo es Util si funciona. La Unica forma de
garantizar que el plan funcione es ponerlo a prueba. La comprobacion del plan en una situacion simulada de
catastrofe es algo vital, pero también puede resultar complicada. La realizacion de pruebas de recuperacion

en caso de catastrofe resulta costosa y exige dedicar tiempo y recursos que hay que quitar a las operaciones
cotidianas. Sin embargo, @ menos que |a recuperacion se ponga a prueba por completo a nivel de las
aplicaciones, es inevitable que experimente dificultades durante una catastrofe real. Busque soluciones de
proteccion de los datos que le sirvan para crear entornos para llevar a cabo pruebas de su plan de recuperacion
en caso de catdstrofe sin provocar interrupciones de la actividad.

o iQuién es responsable de qué?

Una catastrofe real causard caos y confusidn. Si los miembros clave del personal no entienden cudles son sus
responsabilidades en la recuperacion en caso de catastrofe, el proceso de recuperacion serd largo y estard
repleto de problemas. Su plan de recuperacion en caso de catastrofe debe indicar claramente las funciones y
responsabilidades de todas las personas implicadas, incluyendo lo que hay que hacer si los miembros clave del
personal no estadn disponibles. Esas personas también deben participar en las pruebas del plan de recuperacion.

e Punto de recuperacion... ;Qué? Tiempo de recuperacion... ;Quién?

Es extremadamente importante entender la sensibilidad de cada area de su negocio ante los tiempos de
inactividad y la pérdida de datos. Esta informacion le indica cudles son sus selecciones tecnologicas para |3
recuperacion en caso de catdstrofe, proporciona los cimientos de su planificacion de recuperacion en caso de
catadstrofe y le permite conocer las consecuencias de un fallo en la recuperacion de cada aplicacion empresarial.
Se utilizan dos pardmetros para reqistrar la tolerancia de una aplicacion a los tiempos de inactividad y la pérdida
de datos: el objetivo del punto de recuperacion (RPO) y el objetivo del tiempo de recuperacion (RTO). Ambos
pardmetros se miden como unidades de tiempo. El RPO abarca hasta el momento de la catastrofe y el RTO

abarca a partir de ese momento.

El RPO es un pardmetro que mide la pérdida de datos. Cuanto mayor sea el RPO, mayor serd la pérdida de datos
que la aplicacion puede tolerar antes de que se convierta en un problema para la empresa. Piense en ello como
si se tratara de un momento en el tiempo a partir del cual puede recuperar los datos sin problemas. Todos los
datos entre ese punto y el momento de la catastrofe se han perdido.

El RTO mide la importancia de la aplicacion para las operaciones continuas de la empresa. Cuanto mas pequeno
sea el RTO, mas rdpidamente tendrd que trabajar para consequir que la aplicacion vuelva a estar en linea antes
de que la organizacion empiece a sufrir pérdidas importantes.
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Figura 2: La comprension de la frecuencia con la que se deben elaborar copias de seguridad de sus distintas aplicaciones y fuentes de
datos (Objetivo del punto de recuperacion, RPO) y de Ia rapidez con la que necesita que vuelvan a funcionar (Objetivo del tiempo de
recuperacion, RTO) es un componente vital de su plan de continuidad de la empresa.

Si no conoce el RPO y el RTO de cada aplicacion, sequird sin saber nada de la recuperacion en caso de
catdstrofe. Todo lo que haga para garantizar Ia recuperacion después de una catdstrofe se basard en
suposiciones. EI RPO y el RTO le permiten definir niveles de servicio sobre los cuales puede actuar.

Las tecnologias como la Proteccién continua de los datos son esenciales para garantizar que se puedan alcanzar
estos objetivos.

e La recuperacion tardard mas de lo que cree

Muchas organizaciones dejan de pensar en la recuperacion en caso de catdstrofe cuando las copias de sequridad
salen del centro de datos. Pero es esencial entender cuanto se tarda en recuperar los sistemas empresariales
clave y cuadntos datos vitales para la empresa se perderdn en caso de catastrofe. Aunque pueda acceder a las
copias de sequridad que se almacenan externamente, no hay garantias de que pueda recuperar las aplicaciones
rdpidamente. ;Tiene acceso a equipos que puedan leer los datos? ;Puede restaurar los datos y restablecer los
sistemas de aplicaciones con Ia suficiente rapidez como para satisfacer a los usuarios del negocio? ;Cuenta con
el ancho de banda necesario para recuperar datos de un proveedor de servicios en la nube? Entender cudnto

se tarda en recuperar |as aplicaciones, asi como el efecto de los tiempos de inactividad en una empresa, puede
empujarle a tomar decisiones distintas en lo que respecta a la tecnologia.

@ Volver a casa

La vuelta a casa tras estar presente en una catastrofe es un componente de Ia planificacion de recuperacion en
caso de catdstrofe que se suele pasar por alto. Y es facil entender por qué. Cuando pensamos en una catastrofe,
nuestra mente se centra Unicamente en Ia proteccion de los bienes de valor, mientras que se presta poca
atencion a lo que sucede con esos bienes cuando la catastrofe ha pasado.

La capacidad de recuperar los sistemas de produccion es tan importante como la capacidad para superar los
fallos. A menos que se haya planificado minuciosamente, es poco probable que un centro de datos de copias de
sequridad tenga la misma capacidad o el mismo rendimiento que un centro de produccion.

Sin un plan de recuperacion, es posible que consiga superar los fallos inicialmente para, posteriormente, ver
como se acumulan las pérdidas a medida que su empresa se esfuerza durante semanas por funcionar desde un

centro auxiliar con capacidad insuficiente.
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Comprension del riesgo

Con la excepcion del correo electronico, es casi imposible saber qué aplicaciones plantean el mayor riesgo
de tiempo de inactividad para su empresa sin consultar a los diversos usuarios del negocio. El RPO y el RTO
ofrecen parametros para medir este riesgo. También indican qué aplicaciones son prioritarias en sus tareas de

recuperacion en caso de catastrofe.

Tanto el RPO como el RTO funcionan de forma continua. Piense en una linea de tiempo en la que el corte de
electricidad se sitUa en el centro. EI RPO se encuentra detrads del corte de electricidad e indica la cantidad de
datos perdidos que una aplicacion puede tolerar. A medida que el punto va retrocediendo desde el momento del

corte de electricidad, la pérdida de datos aumenta, asi como el coste potencial para la organizacion.

El punto del RTO se encuentra, en la linea de tiempo, en el lado contrario del corte de electricidad con respecto
al RPO. EI RTO refleja la cantidad de tiempo de inactividad que una aplicacion puede tolerar antes de que las
pérdidas para la empresa empiecen a acumularse. En otras palabras, indica la rapidez con la que debe conseguir

que la aplicacion se ponga en marcha después de un corte de electricidad.

Si la informacion del sistema se puede recrear a partir de otras fuentes, la pérdida de algunos datos durante una
catastrofe puede suponer un dolor de cabeza, pero probablemente no supondrd un gran problema. Por ejemplo,
unas facturas que falten en el sistema de cuentas por pagar puede solucionarse pidiendo a los proveedores

que vuelvan a enviar sus solicitudes de pago. Sin embargo, si los datos no se pueden regenerar facilmente (por

ejemplo, pedidos de clientes hechos en linea), Ia pérdida de esta informacion puede afectar directamente a

los ingresos, a la productividad de los usuarios, a la reputacion y a la marca de su empresa, y al cumplimiento

reglamentario.

De forma similar, los sistemas empresariales no vitales (por ejemplo, los informes mensuales de una aplicacion
de anadlisis comerciales) no causan el mismo impacto en Ia organizacion en caso de tiempo de inactividad que
los sistemas que participan en las operaciones cotidianas, como una aplicacién de un punto de venta (POS), por
ejemplo. El RTO mide el impacto para la empresa del tiempo de inactividad de una aplicacion y le puede servir
para determinar las herramientas de recuperacion en caso de catastrofe que debe utilizar en esa aplicacion. La
realizacion de copias de sequridad periodicas puede ser adecuada para una aplicacion de analisis comerciales,
pero como un sistema POS serd probablemente algo vital para la empresa, exigird una solucion de gran
disponibilidad.

La diferencia entre los pardmetros RPO y RTO vy los resultados reales de unas pruebas regulares de recuperacion
en caso de catdstrofe indican donde hay una falta de disponibilidad en una aplicacion. Vale Ia pena recordar
que una falta de disponibilidad no indica siempre el uso de un método incorrecto para la continuidad de una
empresa. Las organizaciones, con frecuencia, cuentan con una gran variedad de tecnologias de recuperacion

en caso de catdstrofe procedentes de diversos proveedores, muchas de las cuales se solapan, se duplican y
complican Ia recuperacion. Las pruebas pueden revelar los problemas y las incoherencias de las tecnologias
existentes de continuidad de una empresa, asi como resaltar Ias areas en las que Ia consolidacion de un solo

método o de un solo proveedor de soluciones puede mejorar el RTO.
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¢Como es una alta disponibilidad de éxito?

No es ningun secreto como es una alta disponibilidad de éxito: una tecnologia sin tiempos de inactividad ni pérdida
de datos de las aplicaciones. Pero, ;jes esto realista para las pequenas y medianas empresas?

La tecnologia alta disponibilidad ya no es aquel método esotérico y complejo para la continuidad de una empresa
que era hace anos. Las grandes empresas llevan anos utilizando técnicas de alta disponibilidad para proteger sus
aplicaciones comerciales mas importantes. La tecnologia se ha probado y comprobado y se acepta ampliamente
como una herramienta estandar para evitar catdstrofes. Es sencilla y se puede repetir, medir y automatizar.

Las tecnologias como la Proteccion continua de datos, Ia replicacion y la superacion de fallos y la recuperacion
automaticas son esenciales.

LLa maduracion de los productos de alta disponibilidad ha provocado que el precio quede al alcance de las
pequenas y medianas empresas. Esto, combinado con unos costes de infraestructura menores (ancho de
banda, virtualizacion de los servidores, multiples proveedores de servicios) y la mejora drastica de la facilidad
de uso, hacen que Ia alta disponibilidad constituya una alternativa muy real para la continuidad empresarial de
organizaciones de todos los tamanos.

Los tiempos de inactividad y la pérdida de datos son una realidad de la vida cotidiana de las empresas que
dependen de la Tl. La compensacion de este riesgo con |a tecnologia adecuada debe ser algo que se plantee en las
primeras fases del desarrollo de software y de los ciclos de vida de desplieque de los productos. Entender el nivel
de proteccion que exige cada aplicacion le permitird asignar los recursos adecuados. Para cuando una aplicacion
esté siendo utilizada para producir por los usuarios de una empresa, su RPO y su RTO deben haberse identificado
claramente y deben haberse aplicado las soluciones adecuadas para la continuidad de la empresa, de forma que se
pueda contar con una recuperacion garantizada en caso de corte de electricidad.

Cualquier método de continuidad de una empresa que no afirme que est3 libre de tiempos de inactividad y pérdida
de datos no es un método de alta disponibilidad. Hay una gran variedad de soluciones disponibles que prometen
mejorar |a recuperacion en caso de catastrofe, pero si no eliminan su exposicion, no son soluciones

alta disponibilidad.
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Figura 3: Una solucidn unificada para la continuidad empresaraial
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Acerca de Arcserve® Unified Data Protection

Arcserve lleva mas de 20 afnos suministrando proteccion con cero tiempo de inactividad a organizaciones de
todo el mundo. Ahora, Arcserve® Unified Data Protection (UDP) presenta un punto Unico de compra para
satisfacer todas sus necesidades de proteccion de datos y alta disponibilidad. Con un control centralizado,
Arcserve® UDP unifica la proteccion de copias de seguridad, instantadneas, replicacién y deduplicacion de sus
activos y aplicaciones virtuales, fisicos, in situ y en la nube. Arcserve® UDP Assured Recovery™ proporciona un
proceso exhaustivo de preparacion para catastrofes en tiempo real para la validacion sin interrupciones de los
planes de continuidad empresarial. Si desea obtener mas informacién sobre Arcserve® Unified Data
Protection (UDP) y nuestra prueba gratuita de 30 dfas, contacta con Danysoft en www.danysoft.com

Para obtener mas informacion sobre Arcserve UDP, contacta con Danysoft en www.danysoft.com
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aunque Arcserve fuera notificada expresamente por adelantado de Ia posibilidad de que se produzcan dichos dafos.



